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1. Beslut

1. Foérundersokningen laggs ned av de skal som framgar av avsnitt 9 nedan, 0150-
K4478-13 och 0150-K4485-13.

2. | beslag tagna elektroniska kopior av personuppgiftsamlingar havs och ska forva-
ras i utredningsakten, blgnr. 2013-0150-BG57-1

2. Inledning

Tidningen Dagens Nyheter publicerade en serie tidningsartiklar med start den 23 sep-
tember 2013 dar det gjordes gallande att Polismyndigheten i Skane upprattat ett olag-
ligt register 6ver mer dn 4 000 romer. | anledning av uppgifterna inleddes en férunder-
sokning vid Riksenheten for polismal da det fanns anledning att anta att brott som hor
under allméant atal forévats vid polismyndighetens personuppgiftsbehandling.

Det finns idag uppskattningsvis omkring 50 000 romer i Sverige. Romerna tillhér en av
fem nationella minoriteter. | Sverige forekommer ingen etnisk registrering eller sam-
hallsstyrd bokforing av tillhdrighet till en nationell minoritet. Huruvida en person ska
anses tillhéra en nationell minoritet eller inte bygger pa den s.k. sjalvidentifikations-
principen. Den enskilde individen ska sjalv ha en vilja att tillhéra minoritetsgruppen
och avgor sjalv hur den viljan ska manifesteras. Romerna i Sverige har utsatts for s.k.
antiziganism och ar kanske den etniska grupp i Sverige som hardast har drabbats av
férdomar och diskriminering.!

Ett stort antal anmalningar i saken har inkommit till Riksenheten for polismal efter det
att forundersékningen inletts. Samtliga anmalningar utom tva har avslutats, da dessa
uppfattats som s.k. dubbelanmaélningar — de har avsett samma forhallande som de icke
avslutade anmalningarna.

Det antecknas att Sdkerhets- och integritetsskyddsndmnden (SIN) i september 2013
inlett en sarskild tillsyn av Polismyndigheten i Skanes nu aktuella personuppgiftsbe-
handling. SIN har i uttalande den 15 november 2013 funnit att polismyndighetens be-
handling av personuppgifterna i flera hanseenden inte varit laglig.?

Det antecknas vidare att justitiekanslern den 16 oktober 2013 inlett en férundersok-
ning avseende ifragasatt brott mot tystnadsplikten da det av tidningsartiklarna synes
framga att hela eller delar av register som forts hos Polismyndigheten i Skane har 1am-
nats ut till féretradare fér Dagens Nyheter.? Justitiekanslern har éverldamnat hit att

1 Se vidare; Romers ratt — en strategi fér romer i Sverige (SOU 2010:55)
2SIN Dnr 173-2013
3 JK 6462-13-30
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verkstalla forundersékningen och att aterredovisa resultatet. Férundersokningen av-
seende ifrdgasatt brott mot tystnadsplikten omfattas inte av detta beslut.?

3. Aklagarens uppgift

Aklagarmyndigheten ir inte en tillsynsmyndighet. En allman aklagares uppgift &r att
gora straffrattsliga bedomningar och utreda och lagféra sddana brott dar det pa objek-
tiv grund kan emotses en fillande dom vid en domstolsprévning. Det ar inte dklagarens
uppgift att lagfora varje formellt eller annat fel, omdomesbrist eller andra tillkorta-
kommanden om inte dessa samtidigt nar upp till en brottslig niva.

4. Tillamplig lag

Fore den 1 mars 2012 reglerade polisdatalagen (1998:622) — har benamnd den dldre
polisdatalagen — utéver personuppgiftslagen (1998:204) behandlingen av personupp-
gifter i polisens verksamhet. Den 1 mars 2012 ersattes den aldre polisdatalagen av
polisdatalagen (2010:361) — hdr bendamnd den nya polisdatalagen.

Av 6vergdngsbestdmmelserna till den nya polisdatalagen framgar att den aldre polis-
datalagen ska galla t.o.m. utgangen av ar 2014 i fraga om behandling av personuppgif-
ter i en sarskild undersékning som inletts fore det att den nya polisdatalagens tratt i
kraft.

Polismyndigheten i Skane beslutade den 22 oktober 2009 att inleda en sarskild under-
sékning (SU).> Polismyndigheten har férlangt den sarskilda undersékningen till och
med den 27 februari 2013. Den 28 februari 2013 meddelade myndigheten, nu med
stdd av den nya polisdatalagen, ett nytt beslut om behandling av personuppgifteri en
sarskild uppgiftssamling som ar gemensamt tillganglig.® Nagot direkt beslut att avsluta
den sarskilda undersdkningen eller personuppgiftssamlingarna synes inte ha medde-
lats. Eftersom det i detta drende ar fraga om personuppgiftsbehandling som i allt va-
sentligt skett med stod av den sarskilda undersékningen ska, i straffrattsligt hanse-
ende, i forsta hand den aldre polisdatalagens regler med dess foljdforfattningar tillam-
pas pa den ifrdgasatta behandlingen. Den nya polisdatalagen kan dock vara tillamplig
pa personuppgiftsbehandling under den relativt korta period som skett efter den 27
februari 2013 vilket dock i praktiken saknar betydelse vid den straffrattsliga prov-
ningen. Den nya polisdatalagen kan dock i vissa hdanseenden fa betydelse vid den straff-
rattsliga bedomningen pa satt som framgar nedan av avsnitt 6.

4 AM-139971-13/0150-K4704-13
5 AA 491-41666/09, AH-491-70/09
6 Diarienummer saknas.
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5. Personuppgiftsbehandling i polisens kriminalunderrattelse-
verksamhet, bestammelser och forarbeten

Den dldre polisdatalagen reglerar - utover personuppgiftslagen - behandling av per-
sonuppgifter i polisens verksamhet for att; - forebygga brott och andra stérningar av
den allmanna ordningen och sdkerheten, - 6vervaka den allmanna ordningen och sa-
kerheten, hindra storningar darav samt ingripa nar sadana har intraffat eller - bedriva
spaning och utredning i fraga om brott som hor under allméant atal.

| den nya polisdatalagen anges att syftet med lagen ar att ge polisen mojlighet att be-
handla personuppgifter pa ett andamalsenligt satt i sin brottsbekdmpande verksamhet
och att skydda manniskor mot att deras personliga integritet krénks vid sadan behand-
ling. Den nya polisdatalagen galler vid behandling av personuppgifter i polisens brotts-
bekdmpande verksamhet om behandlingen ar helt eller delvis automatiserad eller om
personuppgifterna ingari eller 4r avsedda att inga i en strukturerad samling av person-
uppgifter som ar tillgangliga for sékning eller sammanstallning enligt sarskilda kriterier.
Av lagen framgar sdlunda bl.a. att personuppgifter far behandlas om det behovs for att
forebygga, forhindra eller upptacka brottslig verksamhet samt for att utreda och beivra
brott.

Av forarbetena till den aldre polisdatalagen framgar bl.a. foljande. Kriminalunderrat-
telseverksamhet bedrivs pa alla nivaer inom polisvasendet, inte minst i det vardagliga
polisarbetet ute pa faltet. Det kan t.ex. handla om att kartlagga narkotikans vagar eller
beskriva strukturen av viss organiserad brottslighet. Genom egna iakttagelser, tips el-
ler upplysningar samlar polisen fortldpande in sadan information som ger anledning
att misstanka att brottslig verksamhet féorekommer. Den information polisen far i sin
spaningsverksamhet innehaller ofta uppgifter som tyder pa brottslig verksamhet utan
att det finns nagon misstanke om ett konkret brott.

Kriminalunderrattelseverksamheten kannetecknas av att uppgifter, som var for sig inte
ar tillrdckliga for att utgora brott, bevaras, bearbetas och analyseras i sarskilda under-
sokningar for att i ett senare skede kunna anvandas i en forundersokning eller annan
atgard for att forebygga, forhindra eller upptacka brott. Sddana sarskilda undersok-
ningar kan t.ex. inledas for att undersdka restaurangverksamheten i en viss stad, for
att kartlagga narkotikans vagar for att komma at en narkotikaliga eller for att kartlagga
ekonomiska transaktioner i syfte att komma at eventuellt bakomliggande brottslighet.
| en sadan sarskild undersokning samlas en mangd uppgifter in. Sjéalvklart innehaller en
sarskild undersokning inte bara uppgifter om misstankta personer. Alla uppgifter som
pa nagot sitt har samband med den undersdkning som bedrivs bearbetas.”

7 Prop. 1997/98:97 s. 121
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| det foljande ldmnas en redovisning av de bestimmelser och vissa uttalanden i férar-
betena som aktualiserats under férundersékningen.®

5.1  Férutséttningar

Enligt 14 § 1 st den dldre polisdatalagen far personuppgifter behandlas i kriminalun-
derrattelseverksamheten endast om en sdrskild undersékning har inletts och det finns
anledning att anta att allvarlig brottslighet har utovats eller kan komma att utdvas. Av
3 § framgar att med allvarlig brottslighet avses verksamhet som innefattar brott for
vilket ar foreskrivet fangelse i tva ar eller darover.

| 2 kap. 7 § den nya polisdatalagen anges bl.a. att personuppgifter far behandlas dels
om det behovs for att forebygga, forhindra eller upptacka brottslig verksamhet och
dels for att utreda eller beivra brott. | den nya polisdatalagen uppstélls inte ett krav pa
beslut om en sarskild undersékning. Av 3 kap. 2 § framgar att sddana personuppgifter
far behandlas som kan antas ha samband med brottslig verksamhet, om den miss-
tankta brottsligheten innefattar brott for vilket ar foreskrivet fangelse i ett ar eller dar-
dver eller sker systematiskt.®

5.1.1  Andamédl och villkor
Enligt 15 § den aldre polisdatalagen ska polismyndighetens beslut om behandling av
personuppgifter innehalla uppgifter om dndamalet med behandlingen och de villkor i
ovrigt som behovs for att forebygga otillborligt intrang i de registrerades personliga
integritet.

Av 3 kap. 3 § den nya polisdatalagen framgar att det genom en sarskild upplysning eller
pa annat satt ska framga for vilket narmare andamal personuppgifterna behandlas.

Av forarbetena till den dldre polisdatalagen framgar bl.a. foljande. Det ar av stor vikt
att man i samband med beslutet att inleda en behandling av personuppgifter i en sar-
skild undersékning anger ett sa preciserat andamal for behandlingen som maijligt och
att det da dven meddelas foreskrifter som behovs for att férebygga intrang i den per-
sonliga integriteten. [...] Det kan t.ex. rora sig om en foérteckning 6ver vilka personer

8 Se ocksa polisdataférordningarna (SFS 1998:81 och 2010:1155 med évergdngsbestimmel-
ser) samt Rikspolisstyrelsens (RPS) foreskrifter och allmdnna rad om anvandningen av IT-sy-
stem inom polisen(RPSFS 2005:8, FAP 170-1), RPS foreskrifter om sakerhet vid Polisens in-
formationsbehandling med stdd av IT (RPSFS 2009:4, FAP 174-1), RPS foreskrifter om det in-
ternationella kriminalunderrattelseregistret (KUR), sarskilda undersékningar och Europols in-
formationssystem (RPSFS 2008:9, FAP 447-1) samt RPS foreskrifter och allmanna rad om be-
handling av personuppgifter i Polisens brottsbekdmpande verksamhet (RPSFS 2001:11, FAP
171-3) som ersatte FAP 447-1 den 1 mars 2012 dock med 6vergangsbestammelser som inne-
bar att FAP 447-1 ska gélla intill utgangen av 2014 avseende personuppgiftbehandling som
skett med stéd av en sarskild undersokning som beslutats fére den 1 mars 2012.

% Har ar det frdga om personuppgifter som ar “gemensamt tillgangliga”
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som arbetar med undersékningen och som far ha tillgang till uppgifterna, hur inform-
ation hamtas, hur arbetet skall ske och avrapporteras m.m. [...]

Andamalet med behandlingen av uppgifterna i sddana undersékningar bér vara att be-
arbeta och analysera inhdmtat material for att fa fram sa mycket information att det
finns tillrackligt underlag for att kunna meddela beslut om férundersékning eller om
sarskilda atgarder for att forebygga eller forhindra brott. Det ligger i sakens natur att
andamalsbestimmelser ofta méaste formuleras tamligen generellt.?

5.1.2 Vad far behandlas
Den aldre polisdatalagen galler alltsa utdver personuppgiftslagen. Enligt personupp-
giftslagen far uppgifter inte behandlas for nagot &ndamal som ar oférenligt med det
for vilket uppgifterna hamtades in. Personuppgiftslagens bestammelser om behand-
ling av uppgifter innebér att en automatiserad behandling av personuppgifter endast
farinnehalla de personuppgifter som ar nédvandiga for undersokningen. Det kravs sa-
ledes alltid att personuppgifterna har anknytning till den sarskilda undersékningen.
Nagon annan begransning finns emellertid inte. Det innebar att dven uppgifter om per-
soner som inte ar misstankta, t.ex. arbetskamrater, vittnen, familjemedlemmar och
andra personer med anknytning till undersékningen far behandlas.** Aven av den nya
polisdatalagen foljer att alla uppgifter som ar nédvandiga for andamalet far behandlas.

5.1.3 Loggning

Enligt 9 kap. 11 & Rikspolisstyrelsens foreskrifter om sdkerhet vid Polisens informat-
ionsbehandling med stéd av IT (RPSFS 2009:4 FAP 174-1) ska loggning ske av varje at-
komst till aktiviteter i IT-system som ar avsedda for behandling av sarskilt skyddsvarda
uppgifter. Det framgar ocksa av Polismyndigheten i Skanes beslut den 30 oktober 2009
och den 1 juli 2011 om Rutiner for gallring av sarskilda undersokningar avseende den
lansoverskridande brottsligheten att loggning pa visst satt ska ske av atgarder i per-
sonuppgiftssamlingarna.

5.1.4 Spridningen
Enligt 18 kap. 2 § offentlighets- och sekretesslagen (2009:400) géller sekretess for upp-
gift som hanfor sig till personuppgiftsbehandling av har aktuellt slag om det inte star
klart att uppgiften kan réjas utan att syftet med beslutade eller férutsedda atgarder
motverkas eller den framtida verksamheten skadas.

Enligt 35 kap. 1 § offentlighets- och sekretesslagen galler vidare sekretess for uppgift
om en enskilds personliga och ekonomiska forhallanden som férekommer i verksam-
het som syftar till att forebygga, uppdaga, utreda eller beivra brott och som bedrivs av

10 prop. 1997/98:97 s. 121, 124 och 172
1 prop. 1997/98:97 s. 171
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bl.a. en polismyndighet, om det inte star klart att uppgiften kan réjas utan att den en-
skilde eller nagon narstaende till denne lider skada eller men.

Den som rojer en uppgift som han ar skyldig att hemlighalla kan fallas till ansvar for
brott mot tystnadsplikten enligt 20 kap. 3 § brottsbalken.

Enligt Rikspolisstyrelsens foreskrifter (se not 8) finns sarskilda behérighetsforeskrifter
som ocksa galler for uppgifter i en personuppgiftssamling som sker med stod av en
sarskild undersokning. | beslut den 30 oktober 2009 och den 1 juli 2011 om Rutin for
gallring av sarskilda undersokningar!? har Polismyndigheten i Skane angivit villkor som
bl.a. ska hindra att innehallet i personuppgiftssamlingarna sprids till obehoriga.

5.2 Sdrskilt kéinsliga uppgifter, t.ex. etnicitet

5 § den aldre polisdatalagen och 2 kap. 10 § den nya polisdatalagen foreskriver att
uppgifter om en person inte far behandlas enbart pa grund av vad som &r kant om
personens ras eller etniska ursprung, politiska asikter, religiosa eller filosofiska 6verty-
gelse, medlemskap i fackforening, halsa eller sexuella laggning. Om uppgifter om en
person behandlas pa annan grund far uppgifterna kompletteras med sadana uppgifter
om det dr oundgangligen nédvandigt for syftet med behandlingen

Av forarbetena till den dldre polisdatalagen framgar bl.a. féljande. Polisen kan undan-
tagsvis ha ett befogat intresse av att i en utredning eller i en sarskild undersékning i
underrattelseverksamhet kunna anteckna sadana kansliga uppgifter som ovan avses.
Om andra uppgifter gor att det finns anledning att behandla uppgifter om en person
boér polisen darfor undantagsvis fa behandla ocksa sadana kénsliga uppgifter. | enlighet
med Europaradets rekommendation bor det dock forutsatta att behandlingen ar ound-
gangligen nédviandig.*®

5.3 Sdrskild upplysning

Av 14 § 2 st. den aldre polisdatalagen framgar att uppgifter om en enskild person som
det inte finns nagon misstanke mot skall forses med en upplysning om detta férhal-
lande. Motsvarande bestammelse finns i 3 kap. 4 § den nya polisdatalagen.

Foljande framgar i forarbetena till den aldre polisdatalagen. Regeringen delar den upp-
fattning som framforts fran remisshall, att det bor goras skillnad mellan personer som
ar misstankta for brottslighet och de som inte ar det. [...] Regeringen anser det déare-
mot vara en lamplig 16sning att uppgifter om personer som sjalva inte dr misstankta
for brottslighet forses med en anteckning om att de inte dr missténkta. Pa sa satt kan

12 AH-491-70/09 resp. AA-182-6688/08
13 Prop. 1997/98:97 sid. 101
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det integritetsintrang som den automatiserade behandlingen innebar for en icke miss-
tankt person begrédnsas utan att andamalet med registret gar forlorat.!

5.4 Bevarande och gallring

Enligt 13 § den aldre polisdatalagen ska uppgifter som inte langre behovs for sitt an-
damal gallras om inte annat sdgs i lagen. Av 16 § foljer att uppgifter som behandlas ska
gallras senast ett ar efter det att beslutet om behandling av personuppgifter fattades.
Om det ar av sarskild betydelse for att den sarskilda undersékningen ska kunna avslu-
tas far dock uppgifterna behandlas under langre tid.

I 2 kap. 12 § den nya polisdatalagen stadgas att personuppgifter inte far bevaras under
langre tid an vad som behovs for nagot eller nagra av det i den lagen angivna andama-
len.> 3 kap. 9-13 §§ innehaller sdrskilda bevarandebestimmelser avseende person-
uppgifter i arenden om utredning eller beivrande av brott. 3 kap. 14-15 §§ innehaller
bevarande- och gallringsbestammelser fér ovriga personuppgifter. Av 14 § 2 st. foljer
bl.a. att for uppgifter som kan antas ha samband med misstankt brottslig verksamhet,
om den misstankta verksamheten innefattar brott for vilket ar féreskrivet fangelse i
ett ar eller darutover eller om verksamheten skett systematiskt, géller en gallringsfrist
om tre ar efter utgangen av det kalenderar da registreringen avseende personen gjor-
des. FoOr brott for vilka det ar foreskrivet fangelse i tva ar eller darover galler en mot-
svarande gallringsfrist om fem ar.

| forarbetena till den aldre polisdatalagen sags bl.a. féljande. Nar en sarskild undersok-
ning inleds kan det vara svart att géra en bedémning av hur lang tid undersékningen
kommer att ta. Regeringen anser darfor inte att det ar meningsfullt att féreskriva att
det redan pa detta stadium skall anges nar undersdkningen avses vara avslutad. Det ar
daremot av sarskild betydelse ur integritetsskyddssynpunkt att behandlingen normalt
bara far en kort varaktighet i tiden. Det kan garanteras genom att det [ ] infors en
bestammelse om att uppgifter som behandlas skall gallras senast ett ar efter det att
beslutet att inleda behandlingen fattades. [Uppgifterna bor] fa behandlas under langre
tid, om det ar av séarskild betydelse for att den sarskilda undersoékningen skall kunna
avslutas.'®

6. Bestammelser av straffrattslig betydelse

Behandlingen av personuppgifter ar reglerad i lag och avser sddana handlaggningsupp-
gifter som ar tankta att foregd myndighetsutdvningsbeslut sasom att uppratta anmal-
ningar, inleda férundersokningar eller vidta preventiva eller andra brottsférebyggande

14 Prop. 1997/98:97 s. 125
15 Se avsnitt 5.1 om den nya polisdatalagens dndamalsbestammelser.
16 prop. 1997/98:97 s. 124
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atgarder. Personuppgiftsbehandlingen omfattar alltsa atgarder som ingar som ett led
i myndighetsutovningen eller pd annat satt star i ett mycket nara tidsmassigt och funkt-
ionellt samband med denna. Bedoémningen blir darfor att polisens behandling av per-
sonuppgifterna sker vid myndighetsutévning.r” Att behandlingen skett vid myndighets-
utévning ar en forutsattning for att ansvar for tjanstefel ska kunna komma i fraga.

Som tidigare anforts ska den &ldre polisdatalagen i forsta hand tillampas pa de nu ifra-
gasatta personuppgiftssamlingarna. | ett straffrattsligt sammanhang galler dock lagen
(1964:163) om inforande av brottsbalken (den s.k. promulgationslagen). Av den lagen
foljer att bestimmelserna i den nya polisdatalagen ska galla om reglerna i dessa leder
till frihet fran straff eller till lindrigare straff. Det betyder att en jamforelse mellan de
bada polisdatalagarna maste goras och de for de ansvariga befattningshavarna for-
manligaste bestammelserna tillampas. Bestammelserna i bade den &ldre och den nya
polisdatalagen med deras respektive foljdforfattningar mm kan darfor fa betydelse vid
den straffrattsliga bedémningen.

Den aldre polisdatalagen innehaller en hanvisning till straffoestammelsen i 49 § i per-
sonuppgiftslagen. Personuppgiftslagens straffbestimmelse dr mer begransad och har
lagre straffskala an ansvaret for tjanstefel enligt 20 kap. 1 § brottsbalken. Det synes
darfor folja av promulgationslagen att ansvarsbestammelsen i personuppgiftslagen ska
tillampas. Den s.k. legalitetsprincipen innebar dock att straffbestammelsen i 49 § per-
sonuppgiftslagen inte kan tillampas pa forfaranden i detta drende. Straffbestammel-
sen i personuppgiftslagen straffbelagger enbart forhallanden som regleras i sist-
namnda lag. Straffbestammelser kan inte tillampas analogt. Den nya polisdatalagen
innehaller darfor inte heller nagon hanvisning till straffbestammelsen i personuppgift-
slagen.’® Det kan rimligen inte betyda att all felaktig behandling av personuppgifter
inte skulle vara kriminaliserat. Darfor maste de férhallanden som aktualiserats under
forundersokningen provas mot brottsbalkens bestammelse om tjanstefel.

Den befattningshavare inom polisen som uppsatligen eller av oaktsamhet vid myndig-
hetsutévning genom handling eller underlatenhet asidosatter vad som galler for upp-
giften ska domas for tjanstefel enligt 20 kap. 1 § brottsbalken. Normalt kravs det att
befattningshavaren brutit mot en klar regel, men hansyn kan ocksa tas till andra nor-
mer nar de framstar som naturliga. Som framgar av det féljande kan rena systemfel

7 Jfr kommentaren till 20 kap. 1 § brottsbalken/Zeteo Nordstedts juridik

18 Se prop. 2004/05 s. 164 s. 55 och prop. 2009/10:85 5.91. Om straffbestimmelsen i person-
uppgiftslagen dnda skulle vara tillamplig innebar det att, i de hdnseenden som aktualiserats
under férundersékningen, endast fragan om otilldten behandling av sarskilt kansliga person-
uppgifter (t.ex. avseende etnicitet) ar kriminaliserat. | sa fall skulle alltsa de straffrattsliga be-
domningarna i forundersdkningen kunna stanna vid den fragan da straffbestammelsen uttom-
mande maste anses reglera det kriminaliserade omradet.
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vid tillampning av rutiner inom en myndighet fa betydelse vid den straffrattsliga be-
démningen da det kan vara svart att lasta en enskild befattningshavare harfor.’® Om
garningen med hansyn till befattningshavarens befogenheter eller uppgiftens sam-
band med myndighetsutdvningen i 6vrigt eller till andra omstdndigheter ar att anse
som ringa, ar garningen inte brottslig. Det senare galler vare sig garningen skett upp-
satligt eller av oaktsamhet.?®

7. Nagot om Polismyndigheten i Skanes organisation for kriminal-
underrattelseverksamheten

De aktuella personuppgiftssamlingarna har upprattats och behandlats vid Polismyn-
digheten i Skdnes lokala Kriminalunderrattelseenhet i Lund (KUT Lund). KUT Lund &r
en del av en mycket stor polismyndighet. Nedan foljer nagra korta anteckningar om
vad som styr de lokala underrattelseenheterna.

Direkt under lanspolismastaren finns en stab. | staben ingar en funktion for taktisk led-
ning. Den funktionen &ar s.k. processagare for kriminalunderrattelseverksamheten vid
myndigheten.

Lanskriminalavdelningen har ansvaret for processtyrningen av kriminalunderrattelse-
verksamheten vid myndigheten.

Under Lanskriminalavdelningen finns en Lanskriminalunderrattelseenhet (LKUND)
som styr och inriktar den lokala underrattelseverksamheten samt fordelar uppdrag
mellan de lokala underrattelseenheterna, daribland KUT Lund.

Aven Polisomrade Mellersta Skdnes (POMS) planeringsenhet styr och inriktar verksam-
heten och ger uppdrag till KUT Lund.

Rikskriminalpolisen (RKP) kan ocksa uppdra at t.ex. KUT Lund att utfora underrattelse-
uppdrag.

Det ar darover vanligt att chefen for KUT Lund initierar egna undersdkningar.

Polismyndighetens organisation for ledning och styrning av underrattelseverksam-
heten har av myndigheten beskrivits i en forenklad 6versikt, bilaga 1.

19 Se t.ex. justitiecombudsmannens beslut dnr 3088-2010
20 Se t.ex. Hogsta domstolens dom i mal B 5943-11; Uppsétligt dsidosittande av vad som gillt
for uppgiften bedémt som ringa tjanstefel.



Aklagarmyndigheten BESLUT Sida 11 (25)

Riksenheten for polismal Handling

Overéklagare Mats Ahlund 2013-12-20 Arende AM 139971-13
Handlaggare

8. Granskade handlingar, personuppgiftsamlingar och ovriga for-
undersokningsatgarder

8.1 Personuppgiftssamlingarna

De automatiserade personuppgiftsamlingar som har varit féoremal for utredning har
funnits i tva filmappar pa Polismyndigheten i Skanes s.k. X-server. Personuppgiftssam-
lingarna har omgaende efter det att forundersékningen inletts kopierats och tagits i
beslag. Dessutom har kopia av tidigare s.k. backup:er av de delar av X-servern som
bedomts ha intresse for forundersokningen sakrats.

Filmapparna ar betecknade Romernas konflikt i S-torp resp. Kringresande. De under-
mappar och filer som finns i de tva filmapparna bedéms inga i eller vara delar av re-
spektive personuppgiftsamling. Det ar darfér i denna forundersékning fraga om tva
personuppgiftssamlingar.

Personuppgiftssamlingarna har granskats av utredningsmannen under férundersok-
ningen. De har ocksa analyserats av Statens kriminaltekniska laboratorium (SKL) i vissa
begdrda hanseenden.

8.1.1. Romernas konflikt i S-torp

Personuppgiftsamlingen har inletts den 4 juli 2011. Sjdlva programupplagget kan dock
vara aldre. Samlingen innehaller filer med underrattelseuppslag, filer med slakttrad,
en excelfil, filer i Analyst’s Notbook samt systemfiler. Personuppgiftsamlingen innehal-
ler 1 049 unika personnummer?!. Personuppgiftsamlingen innehéller uppgifter om
namn, personnummer (med nagra undantag), adress, slaktskapsforhallande och kén.
Det finns ingen anteckning om dndamalet med samlingen eller nagon notering om
huruvida personer inte ar misstankta for brott. Det finns heller ingen notering om et-
nicitet. Samlingen innehaller omkring 500 personer som den 21 september 2013 var
under 15 ar samt ett antal avlidna personer.

8.1.2. Kringresande
Personuppgiftsamlingen har inletts den 14 augusti 2011. Samlingen innehaller filer
med slakttrad, en excelfil, filer i Analyst’s Notbook samt systemfiler. Personuppgift-
samlingen innehdller 4 673 unika personnummer??, Personuppgiftsamlingen innehal-
ler uppgifter om namn, personnummer (med nagra undantag), adress, slaktskapsfor-
hallande och kén. Det finns ingen anteckning om andamalet med samlingen eller na-
gon notering om huruvida personer inte ar missténkta for brott. Det finns heller ingen

21 Den storsta filen
22 Den storsta filen
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notering om etnicitet. Samlingen innehaller 1 104 personer som den 21 september
2013 var under 15 ar samt omkring 45 avlidna personer.

8.2 Handlingar och dokument
Under férundersokningen inhdmtade eller upprattade underlag och dokument fram-
gar av bilaga 2.

8.3 Forhér

Chefen for Polismyndigheten i Skdnes kriminalunderrattelseenhet i Lund (KUT Lund)
har horts som misstankt for tjianstefel. Hans uppgifter maste forstas sa att det varit han
som beslutat att de nu aktuella personuppgiftssamlingarna skulle upprattas. Han har
vidare sagt att han inte pa nagot satt deltagit eller varit insatt i sjalva behandlingen.
Han har fornekat brott.

En polisman vid KUT Lund har ocksa horts som misstankt for tjanstefel da det av per-
sonuppgiftssamlingarna framgar att det torde ha varit han som utfort personuppgifts-
behandlingen. Polismannen har bekraftat detta och uppgivit att det varit han som fak-
tiskt upprattat samlingarna och behandlat personuppgifterna. Polismannen har dock
nekat till brott och tillagt att hans underlatenhet att utfora tillracklig gallring av per-
sonuppgifterna kan vara tjanstefel som dock ar ringa och darfor inte brottsligt.

Med hansyn till vad som framkommit vid forhoren och av 6vriga utredningsatgarder
kan det inte antas att forhér med andra befattningshavare inom polismyndigheten
skulle tillféra férundersokningen uppgifter av betydelse for de straffrattsliga bedom-
ningarna.

9. Skal for beslutet

De fragor som aktualiserats under forundersékningen och som utretts och provats
straffrattsligt framgar av avsnitt 5 och av indelningen nedan. Om bedémningen leder
till att det skett klara dsidosattanden fér vad som gallt for uppgiften vid personupp-
giftsbehandlingen maste det, for att straffansvar ska komma ifraga, identifieras vem
inom polismyndigheten som bér ansvaret for detta, om asidosattandet skett uppsatli-
gen eller av straffbar oaktsamhet samt att garningen inte ar ringa.

9.1 Ansvar

Polismyndigheten i Skane beslutade den 22 oktober 2009 att i enlighet med 14 § po-
lisdatalagen att inleda en sarskild undersékning (SU) — Ldnséverskridande brottslighet.
| beslutet anges att chefen for Lanskriminalavdelningen i Skane ar ansvarig for den sar-
skilda undersékningen.
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| polismyndighetens beslut den 30 oktober 2009 om Rutin for gallring av sarskilda
undersdkningar? anges att det ar beslutsfattaren som har huvudansvaret fér inform-
ationen i de sarskilda undersokningarna samt att enskilda anvdandare ansvarar for den
information som under arbetet tillfors databasen. Vidare anges att en administrators-
grupp ansvarar for de administrativa rutinerna och att de aligger administratérsgrup-
pen att reglera driften av de olika databaserna genom att administrera anvandare, be-
horighetsnivaer och gallring. | administratérsgruppen ingar en namngiven befattnings-
havare som ansvarig for det lokala arbetet vid kriminalunderrattelseenheten i Lund
(lokal-admin).

| ett nytt gallringsbeslut den 1 juli 2011 dndras eller fértydligas ansvarsférhéllandena
pa sa satt att det dels anges att det ar chefen for lanskriminalavdelningen som bar
huvudansvaret for informationen i Lanskriminalavdelningens sarskilda undersékningar
och att ytterligare en person ingar i administratérsgruppen i polisomrade mellersta
Skane (POMS).

Chefen for lanskriminalavdelningen har ar 2009 meddelat beslutet om den sarskilda
undersokningen. Tva ar darefter har de nu aktuella personuppgiftsbehandlingarna in-
letts. Sjdlva insamlandet och registreringen av personuppgifter har, med nagra undan-
tag, varat under begransad tid under ar 2011.

Chefen for kriminalunderrattelseenheten i Lund (KUT Lund) har Iamnat uppgifter som
innebar att det var han som beslutat att de nu aktuella behandlingarna skulle ske. Det
har vidare vid forhor framkommit att en polisman vid enheten verkstallt besluten.

Det ar skillnad pa att besluta om en sarskild undersokning och att besluta att viss per-
sonuppgiftsbehandling ska ske. Chefen fér lanskriminalpolisen® kan rimligen inte bara
straffrattsligt ansvar for den behandling som beslutas och utférs av medarbetare pa
den lokala nivan flera ar efter det att beslutet om den sarskilda undersékningen med-
delades. De brister i ledning, styrning och kontroll av verksamheten som kan ha funnits
inom myndigheten dndrar inte detta.

De som skaligen kan misstankas for brott ar den som beslutat att behandlingen skulle
ske och den som faktiskt utfort denna, d.v.s. chefen fér KUT Lund respektive den pol-

isman vid enheten som faktiskt skott personuppgiftssamlingarna.

Andra medarbetare vid Polismyndigheten i Skane har inte delgivits misstanke da det
inte framkommit anledning att anta att annan an de ovan angivna personerna skulle

23 AH-491-10-30
24 AA-182-6688/08
% Det har under aren 2009-2013 varit olika chefer.
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ha gjort sig skyldiga till brott som hor under allmant atal. Fler forhor kan inte heller
antas ge mer underlag av betydelse for férundersdkningen.

9.2 Andamdl och villkor

9.2.1  Andamdl och villkor
| beslutet om den sarskilda undersokningen angavs att den inleddes eftersom det
fanns anledning att anta att allvarlig brottslighet har utévats eller kan komma att ut-
dvas.? Den sarskilda undersékningen betecknades Liansdverskridande brottslighet.

Som dndamal med den sarskilda undersékningen angavs att man skulle identifiera och
kartlagga allvarlig brottslig verksamhet av lansévergripande karaktar genom att lokalt
identifiera och kartlagga nyckelpersoner och natverk kring dessa.

Syftet uppgavs vara att kriminalunderrattelsetjansten, i enlighet med polisens under-
rattelsemodell, ska forse polisen med kunskap som kan omsattas i operativ verksam-
het genom att:

- Utgora direkt stod i den operativa polisverksamheten

- Ge underlag till ledningsverksamheten pa olika nivaer inom Polisen for polisiar
kraftsamling och langsiktig inriktning av verksamheten

- Stodja bekampningen av mangdbrottslighet och annan lokal brottslighet

- Stddja polismyndighetens arbete med att hantera ordningsstérningar och annat
arbete i realtidsperspektivet

- ldentifiera och bedéma misstankta brottslingar och kriminella strukturer samt ti-
digt identifiera nya brottsliga foreteelser och férandringar

Det angavs ocksa i beslutet att ytterst asyftar den sarskilda undersokningen att fore-
bygga och bekdampa aktuell brottslig verksamhet, allvarligt forsvara férutsattningarna
for vaneforbrytare, samt férhindra rekrytering till ndtverk som agnar sig at grov orga-
niserad brottslighet.

Genom beslut den 3 november 2009, 25 oktober 2011 och 27 februari 2012% férlang-
des den sarskilda undersokningen slutligen till den 27 februari 2013. Den 28 februari
2013 meddelade polismyndigheten ett beslut, nu med stdd av den nya polisdatalagen,
att undersokningen skulle fortsatta.

De dndamal och syften som anges i den sarskilda undersokningen ar allméant hallna och
kan inte anses innehalla sadan uppgifter om dndamalet med de nu aktuella person-
uppgiftsbehandlingarna som foreskrivs i polisdatalagarna.

26 AH-491-70/09/AA-491-41666/09
27 AH-491-70/09 och AA-491-41666/09
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Beslutet om en sarskild undersékning meddelades alltsd ar 2009. Forst tva darefter
behandlades personuppgifter i de bada personuppgiftssamlingarna. Det har genom
forhor framkommit att det maste ha varit chefen fér den lokala kriminalunderrattelse-
enheten i Lund (KUT Lund) som i juli ar 2011 med st6d av den sarskilda undersékningen
beslutade att uppdra till en polisman vid enheten att utféra de aktuella behandling-
arna. Insamlingen och registreringen av personuppgifterna har, med nagra undantag,
skett under begransad tid under ar 2011.

Chefen for KUT Lund har uppgivit att andamalet och syftet med personuppgiftsam-
lingen Romernas konflikt i S-torp var att utréna och forebygga allvarlig brottslighet som
var kopplad till en konflikt mellan romska slakter i polisomradet och att man genom
behandlingen sokt klarlagga slaktsamband. Det stods av vad som framkommit vid for-
hor med den polisman som utfért behandlingen och dessutom av underrattelseupp-
gifter och anteckningar mm fran operativa ledningsméten.

Chefen for KUT Lund har vidare uppgivit att han “medgivit” att personuppgifterna i
personuppgiftssamlingen Romernas konflikt senare under ar 2011 fordes over till en
ny personuppgiftsamling benamnd Kringresande som sedan utvidgades betydligt. Det
kan inte uppfattas pa annat satt dn att det varit han som ocksa beslutat att personupp-
gifter skulle behandlas i den nya personuppgiftsamlingen. Det har under utredningen
framkommit att &ndamalet och syftet med behandlingen i den nya personuppgiftssam-
lingen bl.a. var att utrona och férebygga allvarlig “aldrings-" och annan angiven brotts-
lighet. Aven det stéds av underrittelseuppgifter, polisanmélningar och anteckningar
fran operativa ledningsmoten. Skalet till att dverforingen dgde rum var att samma per-
sonkrets misstdanktes ha delaktighet i den brottslighet som lett till den nya personupp-
giftssamlingen.

Chefen for KUT Lund har uppgivit att det inte var ovanligt att han beslutade att olika
personbehandlingar skulle utféras. Besluten att nu aktuella personuppgiftsbehand-
lingar skulle ske eller andamalet med dessa har inte dokumenterats. Besluten har med-
delats muntligt vilket uppenbarligen har varit praxis i vart fall vid KUT Lund. Det har
framkommit att chefen fér KUT Lund haft den uppfattningen att nagon formell doku-
mentationsskyldighet inte forelegat, inte minst mot bakgrund av att han tydligen an-
sett att det den dndamalsangivelse som angavs i den sarskilda undersékningen fran ar
2009 var tillracklig.

Det uppgivna dndamalen med behandlingarna ar i sig inte olagliga. Daremot finns det
inte ndgot beslut dir andamalen framgar. Andamalen framgar inte heller pa ndgot sitt,
t.ex. genom en sarskild upplysning i personuppgiftssamlingarna. De dndamal och syf-
ten som anges i beslutet om den sarskilda undersokningen uppfyller inte polisdatala-
garnas krav. Det ar en allvarlig brist da polisdatalagarnas regler syftar till att behand-
lingen av personuppgifter ska ske pa ett rattssakert och kontrollerbart satt.
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Det framgar av vad som sagt ovan att chefen for KUT Lund inte uppsatligen har under-
Iatit att uppratta sadana formella beslut eller upplysningar. Det kan inte styrkas att den
oaktsamhet som han visat i detta hanseende nar upp till en straffbar niva da han trott
sig tillampa en tillaten rutin vid myndigheten. Det kan hér vara fraga om ett systemfel
som inte kan laggas en enskild befattningshavare till last.

| beslutet om den sarskilda undersdkningen anges atgarder bl.a. for att forebygga otill-
borligt intrang i de registrerades integritet avseende hur informationen ska hanteras
och lagras samt behorighetsfragor.

Polismyndigheten har darutéver den 30 oktober 2009 och den 1 juli 2011 meddelat ett
beslut om Rutiner for gallring som ocksa géllt den nu aktuella sarskilda undersok-
ningen.? Besluten reglerar bl.a. vilken programvara som ska anvindas vid behand-
lingen, behdrighetsfragor, sakerhetsfragor, ansvarsfragor, administrativa fragor, att
loggning ska ske och vilka gallringsrutiner som ska tillampas.

Det finns inte anledning att anta att ndgon befattningshavare vid polismyndigheten
gjort sig skyldig till brott som hor under allmént atal genom att inte ange de villkor som

behovs for att forebygga otillborligt intrang i de registrerades personliga integritet.

9.2.2 Vad fdr behandlas
Alla uppgifter som ar nédvandiga for andamalet med den sarskilda undersdkningen far
alltsa behandlas, se avsnitt 5.1.2. Det ar inte forbjudet att t.ex. behandla foraldrar,
barn eller avlidna sa lange det ar férenligt med andamalet med behandlingen. Nar det
galler sarskilt kansliga uppgifter, se avsnitt 9.3.

Det har framkommit att skalet till personuppgiftssamlingarnas omfang och innehall har
varit att man velat utrona kontaktnats- och sldktskapsforhallanden och att man anvant
en automatiserad teknik for att Iagga in anhoriga till de personer som befunnits intres-
santa fran underrattelseperspektiv. Behandling av uppgifter i sadant syfte ar inte heller
otillatet sa lange andamalet respekteras.

Det kan tyckas uppseendevidckande att personuppgiftssamlingarna innehaller sa
manga personuppgifter. Det kan dock inte styrkas att det varit oférenligt med dnda-
malet med personuppgiftssamlingarna att behandla de personuppgifter som ingar i
dessa.

28 AH 491-70/09 resp. AA-182-6688/08. Polismyndigheten har darutéver den 14 juli 2011
meddelat ett beslut om vissa dndrade gallringsrutiner bl.a. avseende den nu aktuella sarskilda
undersokningen.
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9.2.3 Loggning
De aktuella personuppgiftssamlingarna ska enligt polismyndighetens beslut foras i da-
tabaserna i2 iBase 4/Surfa som har sarskilda funktioner for bl.a. loggning. Det har dock
inte varit maojligt att fora personuppgiftssamlingarna i denna databas da den inte varit
dimensionerad och anpassad for de krav som behandlingarna kravt. De program som
anvénts vid behandlingen?® &r inte konstruerade fér en automatiserad loggning.

Det synes har vara fraga om ett systemfel att loggning inte kunnat ske och det kan inte
styrkas att nagon enskild befattningshavare ska bara det straffrattsliga ansvaret for
detta.

9.2.4  Spridning
| beslutet den 30 oktober 2009 om Rutin for gallring av sarskilda undersékningar®® har
polismyndigheten angivit att endast personal vid kriminalunderrattelsetjansten som
genomgatt viss utbildning och som arbetar med den sarskilda undersdékningen har till-
trade till dess databas. For att anstélld vid annan enhet eller polismyndighet skall fa
tilltrade kravs sarskilt beslut av kriminalunderrattelsetjanstens ledning om behérig-
hetsniva och tidsperiod. Vidare regleras vissa sakerhetsfragor.

Aven beslutet den 1 juli 2011 om Rutin fér gallring av sarskilda undersékningar inne-
haller sddan bestimmelser.?

Uppgifter har inhamtas om hur manga befattningshavare vid Polismyndigheten i Skane
som har haft tillgang till personuppgiftssamlingarna och var de tjanstgor. Av uppgif-
terna framgar bl.a. att 100 medarbetare vid myndigheten som var i tjanst den 24 sep-
tember 2013 hade tillgang till dessa och att i stort sett alla tjanstgjorde i ledningsfunkt-
ioner, inom underréattelsetjansten eller polisvasendets IT-service (PVIT). Det kan dock
inte tekniskt faststallas hur manga som faktiskt berett sig tillgang till samlingarna. Det
har inte framkommit att obehdriga personer berett sig tillgang till dessa. Det ar sanno-
likt att de flesta Overhuvudtaget inte kant till deras existens.

Den 1 oktober 2013 justerades behorigheterna sa att endast fem gruppchefer vid lan-
skriminalavdelningen samt personal vid de lokal kriminalunderrattelseenheterna har
tillgang till samtliga resp. de lokala personuppgiftssamlingarna.

Det har under férundersokningen inte framkommit att personuppgiftssamlingarna
spridits till andra polismyndigheter.

29 Excel och Analyst’s Notebook
30 AH-491-70/09
31 AA-182-6688/08
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Alltfér manga inom Polismyndigheten i Skane har haft mojlighet att ta del avinnehallet
i personuppgiftssamlingarna. Det ar ett nu tillrdttat systemfel som man inte kan lasta
nagon enskild befattningshavare for. Det har inte under féorundersokningen, med ett
undantag, framkommit anledning att anta att personuppgiftsamlingarna utlamnats till

obehoriga eller att uppgifter i dessa spridits pa ett olagligt satt.

Undantaget avser den forundersokning som justitiekanslern inlett, se avsnitt 2.

9.3 Sdrskilt kénsliga uppgifter - etnicitet
Uppgifter om en person far alltsa inte behandlas enbart pa grund av sddana kéansliga
personuppgifter som vad som ar kdnt om en persons ras eller etniska ursprung.

Polismyndigheten i Skane har 6vergripande benamnt personuppgiftssamlingarna Ro-
mernas konflikt och Kringresande.®? | personuppgiftssamlingarna finns ingen anteck-
ning om de dar ingdende personernas etniska tillhorighet. De register som skapats un-
der personuppgiftssamlingen Romernas konflikt kan i huvudsak antas innehalla
romska personer. S3 torde ocksa vara fallet med personuppgiftsamlingen Kringre-
sande.

Ett storre antal av de registrerade personerna kan alltsa antas vara romer. Polismyn-
digheten i Skane har dock uppgivit att det ocksa finns andra dn romer i personuppgifts-
samlingarna. Eftersom det inte férekommer nagon etnisk registrering eller samhalls-
styrd bokforing av tillhérighet till en nationell minoritet och da fragan om etnisk tillh6-
righet bygger pa sjalvidentifikationsprincipen ar det i det ndrmaste oméjligt att avgéra
hur stor andel av de registrerade som bor betecknas som romer. Polismyndighetens
uppgift om att andra an romer finns i personuppgiftssamlingarna kan inte heller ve-
derlaggas.

Behandlingen av personuppgifterna har foregatts av ett beslut om en sarskild under-
sokning. Polismyndigheten har bl.a. uppgivit att behandlingen har motiverats av allvar-
lig befarad eller redan intraffad brottslighet bland vissa romska sldkter i Skane och att
man genom registreringen sokt kartlagga slaktsamband. De underrattelseuppgifter,
beslutsprotokoll fran operativa ledningsmoten som inhamtats i detta arende stodjer
polismyndighetens uppgifter i denna del dven om det inte férklarar personuppgifts-
samlingarnas omfattning.

32 Begreppet Kringresande anvands av Rikspolisstyrelsen i foreskrifterna fér benamning av
grupperingar i det allménna spaningsregistret (ASP) som kan knytas till s.k. mobil brottslighet.
Vad som narmare avses med begreppet ar dock inte angivet.
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Det kan inte i denna del langre antas att brott som hor under allmant atal férovats da
personuppgifterna i de aktuella personuppgiftssamlingarna inte behandlats enbart pa

grund av etnisk tillhérighet.

9.4  Sdrskild upplysning

Personuppgiftssamlingen Romernas konflikt i S-torp innehaller 1 049 unika person-
nummer och personuppgiftssamlingen Kringresande innehaller 4 673 unika person-
nummer. Av Polismyndigheten i Skanes svar den 23 oktober 2013 till Sakerhets- och
integritetsskyddsnamnden (SIN) framgar bl.a. att vid de stickprovskontroller som po-
lismyndigheten utfort visar att det avseende omkring halften av de behandlade perso-
nerna som kontrollen omfattat inte finns nagon misstanke om brott. Dessutom fore-
kommer ett stort antal icke straffmyndiga barn och avlidna personer i personuppgifts-
samlingarna.®

Det finns dock inte nagra upplysningar i personuppgiftssamlingarna som, pa det satt
som foreskrivs i polisdatalagarna, anger vilka av de behandlade personerna som det
inte finns ndgon misstanke mot. Det ar allvarligt da sadana upplysningar kan begrédnsa
det integritetsintrang som behandlingen innebér fér en icke misstankt person. Polis-
myndigheten i Skanes svar till Sdkerhets- och integritetsskyddsndmnden att sadana
upplysningar medfoér ett betydande manuellt merarbete utgor sjalvfallet inte skal att
bryta mot polisdatalagens foreskrifter.

Som angetts ar det den polisman vid kriminalunderrattelseenheten i Lund (KUT Lund)
som horts som misstankt under férundersokningen som utfért behandlingen av per-
sonuppgiftssamlingarna. Han har bl.a. uppgivit att han haft for avsikt att vid eventuella
redovisningar och féredragningar av dokumentation fran personuppgiftssamlingarna,
t.ex. i form av sa kallade slakttrdad, markera vilka personer som inte dr misstankta. Che-
fen for KUT Lund har uppgivit att han inte haft nagon kunskap om hur behandlingen
gatt till.

Da ett mycket stort antal personer behandlats i personuppgiftssamlingarna, da dessa
var uppbyggda pa slaktsamband samt da underariga barn och avlida personer registre-
rats maste det for den som tagit del av personuppgiftssamlingarna ha varit uppenbart
att langtifran alla var misstéankta. Med beaktande harav och da avsikten uppgetts vara
att upplysningar om vilka personer som inte var misstankta for brott skulle lamnas vid
presentationer samt da ledningen, styrningen och kontrollen av verksamheten vid kri-

minalunderrattelseenheten kan ha brustit ar asidosattandet av vad som gallt for upp-

33 Uppgifter om avlidna personer utgér dock inte personuppgifter i polisdatalagens mening.
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giften i nu aktuellt hdnseende att bedoma som ett ringa tjanstefel och garningen sale-
des inte brottslig. Det kan ocksa har vara fraga om ett systemfel som inte ska laggas en
enskild befattningshavare till last.

9.5 Bevarande och gallring

Som framgar av avsnitt 5.4 ska gallring ske nar uppgifter inte langre behovs for sitt
andamal. Darutover galler sarskilda gallringsfrister. Om det ar av sarskild betydelse for
att den sarskilda undersokningen ska kunna avslutas far uppgifterna behandlas under
langre tid.

Polismyndigheten i Skane har i tva gallringbeslut den 30 oktober 2009 och den 1 juli
2011 faststéllt hur gallringen skulle ske.3* Gallringrutinerna ar indelade i fortlépande
och systematisk gallring. Som redan framgatt anges att en administratorsgrupp ansva-
rar for de administrativa rutinerna och att de aligger administratorsgruppen bl.a. att
reglera driften av de olika databaserna genom att bl.a. administrera gallringen.

Betraffande den fortlépande gallringen sags foljande i beslutet den 30 oktober 2009.

Personal som arbetar i den sarskilda undersékningen skall i det fortlépande underrattel-
searbetet uppmarksamma huruvida specifika personuppgifter ar erforderliga i databasen
eller ej, varefter personuppgifter som bedéms som icke nédvandiga provas och gallras av
respektive anvandare.

| prévningen varderas relationslankar olika beroende pa kallan till uppgiften. Relations-
lankar hamtade fran PPA, rérande slakt och foraldraskap, uppfyller i sammanhanget ett
lagre underrattelsevarde an exklusiv information inhamtad fran genom t ex informator-
sinhdmtning. Den exklusiva informationen har harvid ett hogre underrattelsevarde vilket
skall ligga till grund for prévningen av personuppgifternas relevans i databasen. Da per-
sonuppgift har flera relationslankar maste var och en av dessa lankar genomga separat
prévning.

| osdkra forhallanden om personuppgift skall gallras eller ej lamnas denna orérd i data-
basen for att sedermera omfattas av den periodiserade systematiska gallringen.

Nar det galler den systematiska gallringen av personuppgifterna sags bl.a. att denna
ska ske varje ar enligt angivna rutiner och att administratorsgruppen ska informera
anvandarna fore det att gallringen genomfors varefter gallringen ska ske av uppgifter
som inte omfattas av aktivt underrattelsearbete.

| gallringsbeslutet den 1 juli 2011 ar bl.a. tillagt att det ar ansvariga handlaggare som
gallringsprovar de personuppgifterna och att chefen kriminalunderrattelsetjansten ska
godkdnna genomférd gallring.

34 AH-491-70/09 resp. AA-182-6688/08
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Personuppgifterna har, med enstaka undantag, forts in i personuppgiftssamlingarna
under ar 2011. Det har under forhor sagts att viss gallring torde ha skett i vart fall nar
uppgifterna i personuppgiftssamlingen Romernas konflikt i S-torp férdes over till upp-
giftssamlingen Kringresande.

Polismyndigheten har i sitt svar den 23 oktober 2013 till Sdkerhets- och integritets-
skyddsnamnden® uppgivit féljande.

Aven i uppgiftssamlingen ”Kringresande” har fortlépande gallring skett. Eftersom &tgar-
derna inte dokumenterats, vilket det inte heller stalls krav pa, kan Polismyndigheten inte
beddma om den skett i tillrdcklig omfattning. Systematiska gallringen kan inte genomfoéras
i mapp-miljo, utan bara i data-bas milj6. Polismyndigheten har vid ett flertal tillfallen pa-
pekat detta till Rikspolisstyrelsen.

Det ar av sarskild betydelse ur integritetssynpunkt att behandlingen normalt far en
kort varaktighet i tiden. Gallringsbestammelsernas syftar till att garantera detta.

Mot bakgrund av att personuppgifterna i personuppgiftsamlingen Romernas konflikt i
S-torp, eventuellt efter viss gallring, forts over till personuppgiftssamlingen Kringre-
sande borde den forsta samlingen ha avslutats med f6ljd att personuppgifternai denna
inte borde ha bevarats. Underlatenheten att gallra i och avsluta personuppgiftssam-
lingen Romernas konflikt i S-torp strider mot bada polisdatalagarna. Samma person-
uppgifter fanns efter éverforingen i bada personuppgiftssamlingarna. Det synes i
denna del vara fraga om ett system- och formaliafel och det kan inte styrkas att nagon
enskild befattningshavare ska bara det straffrattsliga ansvaret for detta.

Det stora antalet personuppgifter, den geografiska spridningen samt att barn och av-
lidna forts i personuppgiftssamlingarna talar for att personuppgiftssamlingarna bade
fortldpande och systematiskt borde ha gallrats i betydligt stérre utstrackning an vad
som uppges ha skett da dar finns ett stérre antal personuppgifter som rimligen inte
behdvdes for andamalet.

Nagon systematisk gallring har inte skett da denna inte kunde utféras i den datamiljo i
vilken personuppgiftssamlingarna fordes. Det synes ocksa har vara fraga om ett
systemfel och det kan inte styrkas att nagon enskild befattningshavare ska bara det
straffrattsliga ansvaret for detta.

Den polisman vid kriminalunderrattelseenheten i Lund som férde personuppgiftsam-
lingarna har uppgivit att han fortlépande borde ha gallrat personuppgifter i storre ut-
strackning dn vad som skett. Viss fortlopande gallring kan ha alltsa ha utforts i person-
uppgiftssamlingarna. Det ar ocksa vad polismyndigheten uppger i sitt svar till Sdker-

hets- och integritetsskyddsnamnden. Detta kan dock inte i efterhand kontrolleras. Det

3 A241.199/2013
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ar i slutandan alltid &r en bedémningsfraga i det enskilda fallet om och nar en uppgift
ska gallras. Det kan darfor inte styrkas att polismannen eller annan uppsatligen eller
av oaktsamhet asidosatt vad som gallt for uppgiften. Inférandet av personuppgifterna
har skett under 2011. Ettarsfristen for gallring i 16 § den aldre polisdatalagen kan ha
gatt ut. Motsvarande frister i 3 kap. 14 § den nya polisdatalagen har daremot inte gatt
ut. Med tillampning av promulgationslagen® kan darfor inte heller ansvar utkrévas fér
eventuella 6vertradelser av ndmnda fristbestdmmelse i den dldre polisdatalagen. Yt-
terligare utredningsatgarder avseende bevarande- och gallringsfragorna kan inte antas

forandra bevislaget.

9.6 Kort sammanfattning och slutsats

Tva anstallda vid Polismyndigheten i Skdne har horts som misstankta under férunder-
sokningen. Det finns inte anledning att anta att andra personer vid myndigheten be-
gatt brott som hor under allméant atal.

Det kan inte styrkas att anstalld vid polismyndigheten gjort sig skyldig till brott genom
att inte formellt ange dndamalet med behandlingen av personuppgifter pa det satt
som bort ske. Det kan heller inte styrkas att det varit oférenligt med dndamalen med
personuppgiftssamlingarna att behandla de personuppgifter som ingick i dessa. Det
har inte framkommit anledning att anta att personuppgifterna, med ett undantag som
ar foremal for en sarskild férundersokning, utlamnats eller faktiskt spridits till obeho-
riga. Det kan inte ldngre antas att personuppgifterna forts in i personuppgiftssamling-
arna enbart pa grund av etnisk tillhérighet. Att uppgift inte forts in i personuppgiftsam-
lingarna om vilka personer i dessa som inte varit misstdankta for brott ar ett ringa tjans-
tefel som inte utgor brott. Det kan inte styrkas att ndgon uppsatligen eller av oaktsam-
het underlatit att gallra i personuppgiftssamlingarna i den omfattning som bort ske.
Det ar ett systemfel att loggning av arbetet med personuppgiftssamlingarna inte kun-
nat ske.

Fordelningen av processadgarskap, processledning, ovriga lednings- och styrningsfor-
hallanden och inte minst bristande kontroll av kriminalunderrattelseverksamheten vid
polismyndigheten kan ha bidragit till de systemfel vid polismyndigheten som konsta-
terats under férundersékningen. En enskild befattningshavare vid Polismyndigheten i
Skane kan inte straffrattsligt hallas ansvarig for detta.

Mats Ahlund

36 Se avsnitt 6.
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Bilaga 1. Forenklad organisationsskiss — Polismyndigheten i Skane

Lanspolismastare

STAB

Taktisk ledning
_ S

Lanskrlmlnalavdelnmgen
LKUND
KUT
Sektion Sektion Sektion Sektion Skane
Chef SAMO
KUT SYD

Polisomrade mellersta Skani . .
Omrade Omrade
(POMS)

Planeringsenheten (POMS)

Rikskriminalpolisen

*——————-

RKP




Aklagarmyndigheten
Riksenheten for polismal
Overéklagare Mats Ahlund

BESLUT Sida
Handling
2013-12-20 Arende

Handlaggare

24 (25)

AM 139971-13

Bilaga 2. Granskade handlingar, elektroniska filer mm

Foljande handlingar mm har inhdmtats fran Polismyndigheten i Skane och har varit

tillgdngliga under forundersékningen.

Datum
2009-01-03
2009-07-20
2009-07-20
2009-07-20
2009-07-20
2009-07-20
2009-09-02
2009-10-22

2009-10-30
2009-11-02
2009-11-02
2009-11-30
2010-11-03
2011-02-28 ff
2011-06-21
2011-07-01

2011-07-01
2011-07-04
2011-07-04
2011-07-05
2011-07-06
2011-07-06
2011-07-06
2011-07-11
2011-07-14

2011-07-21
2011-08-14
2011-08-24
2011-08-24
2011-09-01
2011-09-05
2011-09-05
2011-09-07
2011-09-13
2011-09-21
2011-09-21
2011-09-27--30
2011-10-25
2011-11-10

2012-02-27
2013-02-28

2013-08-01

2013-08-01

Beslut mm

Filmapp “Narkotika”

Anmadlan Grov misshandel

Anmadlan Grovt olaga hot

Anmalan Forsok till grov misshandel

Anmadlan Misshandel

Anmalan Mordforsok

Anmalan Mordbrand

Beslut om behandling av personuppgifter i Séirskild undersékning - ldnséverskri-
dande brottslighet

Beslut; Rutin for gallring av sarskilda undersékningar

Handlaggarblankett

Handlaggarblankett

Beslut; Spridning av sarskild undersokning

SU Lansoverskridande brottslighet: Forlangning av (1) till 2011-10-30

Handlingar avseende operation MITRAS

Underrattelseuppslag — tips

Beslut; Rutin for gallring _Hanvisar till beslut 2009-11-02 med ref. AA-491-
41666/09 géllande SURFA databaser

Underrattelseuppslag — tips

Underréattelseuppslag — tips

Handskrivna minnesanteckningar, pint Stina Karlgrund

Filmapp “Romernas konflikt”

Operativt ledningsmote Lund Motesprotokoll

OLG Handskrivna minnesanteckningar pint Stina Karlgrund

Lagesbild POMS. Foéredragning pa OL mote

Underrattelseuppslag — tips

Beslut; Inférande av forandrade gallringsrutiner i sarskilda undersékningar — Revi-
derade gallringsrutiner fr.o.m. 2011-08-01 med hanvisning till 16 § polisdatalagen
(1998:622)

OL-mote Handskrivna minnesanteckningar, pint Stina Karlgrund

Filmapp “Kringresande”

Bestéllning av underrattelseuppdrag

PPA Multisok /...végen/

Underréattelseuppslag — tips

Underrattelseuppslag — tips

Underrattelseuppslag

Underréattelseuppslag — tips

Mail fran Stina Karlgrund

Operativt ledningsmoéte Lund Motesprotokoll

Operativt ledningsméte Lund hand-/minnesanteckningar

Sammanstallning /...vigen/

Beslut; SU Lansoverskridande brottslighet: Férlangning av (1) t.o.m. 2012-10-30
Underrattelseuppslag med tillhérande handlingar som till synes avser ifragasatta
bedragerier (41 sid)

Beslut; SU Lansoverskridande brottslighet: Férlangning av (1) t.o.m. 2013-02-27
Beslut; Beslut om behandling av personuppgifter i sarskild uppgiftssamling som ar
gemensamt tillganglig

Beslut; Beslut om behandling av personuppgifter i sarskild uppgiftssamling som ar
gemensamt tillganglig

Beslut; Beslut om behandling av personuppgifter, avseende 6vervakning av per-
son, i sarskild uppgiftssamling som ar gemensamt tillgéinglig
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Darutover har féljande handlingar varit tillgdngliga under férundersokningen.

2006-2010
2011-03-23

2013-07-03

2013-09-24

2013-09-30

2013-09-11

2013-10-02

2013-10-02

2013-10-08

2013-10-14

2013-10-23

2013-10-24
2013-10-25

2013-11-01
2013-11-05
2013-11-09
2013-11-14
2013-11-15
2013-11-15
2013-11-15

2013-11-15

2013-11-29
2013-12-04

2013-12-05
2013-12-05
2013-12-16

Ett antal beslut m.m. bl.a. betrdffande Sarskilda undersokningar - referensmaterial
Datainspektionen; Tillsyn enligt personuppgiftslagen (1998:204), datalagen
(1973:289) och polisdatalagen (1998:622)

Polismyndigheten i Skane; Tjansteforeskrift Behandling av personuppgifter i Poli-
sens brottsbekampande verksamhet

Polismyndigheten i Skdnes PM med svar till Rikspolisstyrelsen angaende fragor
som relaterar till de pastadda olagliga uppgifterna

Polismyndigheten i Skanes PM till Riksenheten for polismal (RIP) — Adresser pa X:
dar mappar med material som forefaller kopplat till kringresandematerialet har
funnits

Anmadlan Allmanfarlig 6delaggelse

Utredningsmannens PM Forklaring till Sakerhetskopia Back up

Polismyndigheten i Skanes PM till Riksenheten for polismal (RIP) - Uppgifter kring
filerna mm

Polismyndigheten i Skdne PM Sammanfattning av operativa fragor i POMS som har
baring pa kartlaggningsarendet

Mail fran Géran Landvall med handlingar utvisande bl.a. att 100 personer vid Po-
lismyndigheten i Skane haft befogenhet/behérighet till POMS-mapp. Numera be-
gransad behorighet.

Sdkerhets- och integritetsskyddsnamnden (SIN) Anmodan till Polismyndigheten i
Skane

Polismyndigheten i Skdnes Svar pa Sakerhets- och integritetsskyddsndmnden an-
modan i drende 173-2013 inkl. sekretesslagda bilagor

Utredningsmannens PM angaende aktuella register

Sédkerhets- och integritetsskyddsnamnden (SIN) Anmodan till Polismyndigheten i
Skane (ytterligare fragor)

Polismyndigheten i Skanes svar pa Sdkerhets- och integritetskyddsndmnden kom-
pletterande fragor

Polismyndigheten i Skanes PM till férundersundersékningen; Kriminalunderrattel-
setjanstens organisation

Polismyndigheten i Skane; Svar [till férundersékningen] pa begdran om uppgifter i
registerarendet 0150-K4485-13

Skrivelse fran Polismyndigheten i Skane till utredningen; Loggning pa X-servern
Uttalande; Sakerhets- och integritetsskyddsnamnden (SIN)

RIP pressmeddelande

Skrivelse fran Polismyndigheten i Skane till utredningen; Begdran om ytterligare
handlingar 2013-11-13

Skrivelse fran Polismyndigheten i Skane till utredningen; Kompletteringen till be-
gdran om ytterligare handlingar 2013-11-13

Sakkunnigutlatande SKL

PM Tjansteanteckning utredningsmannen ifragasatt angaende spridning av regis-
ter till Polismyndigheten i Stockholm

Férhor med missténkt |

Férhor med misstankt Il

Sakkunnigutldtande SKL



